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NOTE DE RECHERCHE N°03 - IA & DONNEES APPLIQUEES

L'IA souveraine,
par conception

Concevoir pour le RGPD et I'EU Al Act des l'architecture.

RESUME

La souveraineté et la conformité ne sont pas des cases a cocher au moment de I'achat, une fois le
systeme construit ; ce sont des propriétés d'architecture qui doivent étre congues des la premiere ligne.
A mesure que les obligations de transparence de I'EU Al Act entrent en vigueur et que les droits des
personnes au titre du RGPD se heurtent a la facon dont les modéles stockent réellement l'information,
la question devient concréte pour toute organisation qui déploie de I'|A sur de vraies données
personnelles : ou vivent les données, qui peut en exiger la communication, et la fiche d'un client peut-
elle réellement étre effacée sur demande ? Cette note sépare la résidence de la souveraineté,
cartographie précisément la réalité réglementaire de 2026, et défend un seul argument d'architecture
aux conséquences tranchantes, que la récupération, et non l'entrainement, est la primitive qui rend les
droits des personnes techniquement réels. Nous terminons par l'architecture de référence souveraine
et auditable que déploie LinkTec Labs, bouclant I'arc ouvert par les Notes N°01 (contexte) et N°02
(mémoire).
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LINKTEC LABS L'IA SOUVERAINE, PAR CONCEPTION

01, DU « 0OU » AU « QUI CONTROLE »

La souveraineté est une architecture, pas une
case a cocher

Pendant une décennie, « nos données sont-elles en Europe ? » a été considérée comme une
guestion réglée dés qu'une région cloud affichait eu-west. Cette époque est révolue. La
qguestion qui engage en 2026 n'est plus ou se trouvent les données mais qui peut en exiger la
communication et ce qu'on peut réellement en faire, et aucune des deux ne se regle par un
sélecteur de région. Prés de la moitié des entreprises ouest-européennes réévaluent
aujourd'hui activement leur dépendance aux fournisseurs cloud non européens, et I'écart
gu'elles ont découvert est celui qui sépare la résidence de la souveraineté.

La distinction n'a rien d'académique. Une région d'un hyperscaler a Francfort satisfait la résidence des
données, le stockage et le traitement ont lieu sur le sol européen. Elle n‘apporte pas, a elle seule, la
souveraineté : un fournisseur dont le siége est aux Etats-Unis reste soumis au CLOUD Act américain,
qui peut contraindre a la divulgation des données indépendamment du lieu ou elles résident
physiguement. La souveraineté pose une question plus dure, celle de savoir si le fournisseur, et l'ordre
juridique auquel il répond, peut étre atteint par une juridiction étrangéere, tout court. Pour un hépital, une
banque ou un fournisseur de défense, cette différence est celle qui sépare un systeme conforme d'un
systeme illicite.

La these de cette note en découle directement, et c'est le fil qui relie toute la série LinkTec Labs : la
conformité et la souveraineté ne se rajoutent pas apres coup. On ne peut pas greffer I'effacement sur un
modele qui a mémorisé des données personnelles, ni la résidence sur un pipeline qui a déja expédié
un prompt a I'étranger. Ce sont des propriétés de l'architecture, ou bien elles sont absentes. La bonne
nouvelle, et la substance de cette note, c'est que l'architecture qui les apporte est désormais bien
comprise, et qu'elle est constructible.

TERMES CLES
Un vocabulaire commun pour la suite. Les spécialistes peuvent passer.

Résidence des données Garantie que les données sont stockées et traitées
dans un territoire donné (I'UE, p. ex.).

Souveraineté des données La résidence plus I'immunité face a toute juridiction
étrangere sur les données et leur opérateur.

Cloud souverain Infrastructure dont la technologie, les opérations et le
contrdle relevent pleinement du droit de I'UE ; hors
d'atteinte du CLOUD Act.

Informatique confidentielle Environnements d'exécution de confiance (TEE)
matériels qui gardent les données chiffrées méme

pendant leur usage.

RAG souverain
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RAG exécuté sur infrastructure privée/souveraine,
avec contrble d'accés et audit.

Par conception (Art. 25) Obligation RGPD d'intégrer la protection des données
des la conception et par défaut.

AIPD (Art. 35) Analyse d'impact relative a la protection des données,
requise pour les traitements a risque éleveé.

Droit a I'effacement (Art. 17) Droit d'une personne a faire supprimer ses données
personnelles (« droit a l'oubli »).

Désapprentissage machine Techniques visant a retirer l'influence de données
précises des poids d'un modéle, encore
approximatives.

GPAI Modeéle d'lA & usage général, encadré par un chapitre
dédié et un Code de bonnes pratiques sous I'Al Act.

Article 50 Les obligations horizontales de transparence de I'Al Act
(signaler l'interaction IA, le contenu de synthése).

Trace d'audit Enregistrement exportable reliant chaque sortie a ses
entrées, sources et décisions, pour la responsabilité.

02, LA REALITE REGLEMENTAIRE

Ce qui est réellement d(, et quand

Le souverain-par-conception commence par savoir précisément ce que la loi exige, et le tableau 2026
récompense la précision, car les gros titres ont induit en erreur. Deux régimes s'appliquent a la fois :
I'EU Al Act gouverne le systeme ; le RGPD gouverne les données personnelles qu'il contient.

L'EU Al Act, apres le Digital Omnibus

Le 7 mai 2026, le Conseil et le Parlement sont parvenus a un accord politique provisoire sur le « Digital
Omnibus on Al », confirmé en pléniére du Parlement le 16 juin 2026, étant entendu, surtout, qu'il n'a pas
encore force de loi, dans l'attente de |'adoption par le Conseil et de la publication au Journal officiel 1!,
L'Omnibus a reporté les obligations les plus lourdes : les systemes a haut risque de I'Annexe Il
s'appliguent désormais a compter du 2 décembre 2027, et I'l|A a haut risque intégrée a des produits
réglementés a compter du 2 aolt 2028 [?!. Mais I'obligation la plus pertinente pour quiconque expédie
une fonctionnalité générative n'a pas été reportée : les devoirs de transparence de ['Article 50 entrent
en vigueur le 2 ao(t 2026, le marquage (watermarking) et la divulgation des contenus de synthése
étant requis pour le 2 décembre 2026111?!. Pour les modeles a usage général, le Code de bonnes
pratiques GPAI, publié par I'Al Office le 10 juillet 2025 et signé par une vingtaine de fournisseurs, dont
les grands labos et le francais Mistral Al, demeure la voie de conformité principale [3!.

Note de recherche N°03 - 2026 3 / 10



LINKTEC LABS L'IA SOUVERAINE, PAR CONCEPTION

LA DATE QUI COMPTE

2 aolit 2026, la transparence de I'Article 50 est en vigueur. Signaler l'interaction avec une IA et
marquer les contenus de syntheése est un devoir horizontal qui s'applique quel que soit le niveau de
risque et n'a pas été reporté par 'Omnibus. Traitez-le comme I'échéance contraignante de court
terme ; traitez les dates « haut risque » de 2027 comme I'horizon de planification [*/12],

Le RGPD, et ce que le CEPD attend désormais des modéles

Le RGPD est le régime le plus ancien et, pour les données personnelles, le plus exigeant : base légale
et transparence (Art. 5-6), sécurité (Art. 32), protection des données dés la conception et par défaut
(Art. 25), et une analyse d'impact (AIPD) pour les traitements a risque élevé (Art. 35)°1. En décembre
2024, le Comité européen de la protection des données (CEPD) a rendu I'Avis 28/2024, le signal le
plus clair a ce jour sur I'lA et les données personnelles!*!. Trois conclusions importent ici : un modele
n'est « anonyme » que s'il est trés improbable a la fois d'identifier des individus et d'en extraire les
données par requéte, apprécié au cas par cas, la charge pesant sur le responsable de traitement ;
I'intérét Iégitime ne peut fonder un traitement d'lA qu'au terme d'un test strict en trois étapes ; et, décisif
pour l'architecture, le CEPD reconnait qu'honorer le droit a l'effacement contre un modéle entrainé est «
techniquement complexe », et pointe vers des mesures d'atténuation, dont des mécanismes de
suppression de données et des techniques de désapprentissage!“!. Retenez ce dernier point ; la
Section 05 en fait un principe de conception.

EU AI ACT, CE QUI ARRIVE A ECHEANCE (POST-OMNIBUS, PROVISOIRE)

2 AOOT 2026

JUIL 2025 2 DEC 2026 2 DEC 2027 2 AOOT 2028
Code GPAI Transparence Art. 50 Watermarking / Haut risque (Annexe Ill) Haut risque
EN VIGUEUR contenus de synthese intégré

Provisoire : 'Omnibus ne prend effet qu'a I'adoption par le Conseil et la publication au Journal officiel

Fig. 1. L'horizon de conformité de 1'EU AI Act apres le Digital Omnibus. La transparence de
1'Article 50 (2 aolt 2026) est le devoir contraignant de court terme ; les obligations « haut
risque » glissent a 2027-2028. Dates provisoires, dans l'attente de publication”][z].

03, RESIDENCE N'EST PAS SOUVERAINETE

Trols barreaux, un seul CLOUD Act

Entre « nos données sont en UE » et « nos données sont hors d'atteinte étrangere » se trouvent trois
barreaux distincts, et les confondre est l'erreur d'achat la plus courante de 2026. Le cadre de la
Commission européenne elle-méme rend désormais I'échelle explicite. Dans son marché de cloud
souverain de 180 millions d'euros, attribué a quatre consortiums européens, batis autour d'OVHcloud,
STACKIT, Scaleway et, avec Mistral, le groupe Proximus, trois ont été certifiécs SEAL-3 (une pile
entierement européenne, du matériel au logiciel, du capital aux opérations, sans interférence non-UE)
et un SEAL-2 (technologie non européenne admise, a condition que les opérations, le controle et le
capital restent entierement européens) 1. Le futur schéma de certification EUCS devrait encoder des

Note de recherche N°03 - 2026 4 / 10



LINKTEC LABS L'IA SOUVERAINE, PAR CONCEPTION

paliers de souveraineté équivalents dans une certification de cybersécurité formelle, aux cbtés des
critéres de labellisation Gaia-X 718!,

L'ECHELLE DE SOUVERAINETE

3 - SOUVERAINETE PLEINE (SEAL-3)

Pile entierement européenne, matériel, logiciel, capital, opérations. Hors d'atteinte étrangére.

1 - RESIDENCE DES DONNEES
Stockées/traitées en UE, mais I'opérateur peut rester soumis a une juridiction étrangére (CLOUD Act).

JICTION ETRANGERE

Fig. 2. La résidence est le premier barreau, pas la destination. La souveraineté s'éleve de
1'opérationnel (SEAL-2) au plein (SEAL-3) ; le marché a 180 M€ de 1'UE certifie de vrais
fournisseurs a chaque niveaul®l .

La conséquence pratique est que les modeles a poids ouverts, congus en Europe, rendent désormais
la souveraineté pleine atteignable plutdt qu'aspirationnelle. Les modeles de Mistral, hébergeables chez
OVHcloud, Scaleway et d'autres clouds souverains, offrent aux institutions européennes régulées,
banques, assureurs, hopitaux, organismes publics, une voie crédible vers une IA performante qui ne
quitte jamais la juridiction de I'UE. La souveraineté n'est plus un arbitrage contre la capacité ; c'est un
choix de déploiement.

04, LE SUBSTRAT TECHNIQUE

Ou vivent les données, qui peut les atteindre,
comment elles sont protégees en usage

La souveraineté se résout en trois garanties techniques, et une architecture sérieuse les fournit toutes.
Localisation : données et inférence tournent dans une région UE ou on-premise. Juridiction :
l'opérateur est hors de contrainte étrangére, la propriété SEAL-3, pas un simple label de région.
Protection en usage : c'est celle qu'on oublie le plus. Les données au repos et en transit sont
couramment chiffrées ; les données en usage, pendant l'inférence, ont historiquement été exposées en
mémoire. L'informatique confidentielle comble cette faille : des environnements d'exécution de confiance
matériels, désormais disponibles sur GPU de datacenter, gardent données et poids du modele chiffrés
méme pendant leur traitement, de sorte que ni I'opérateur cloud ni un héte compromis ne peuvent les
lire (!,

Ces garanties n'exigent pas d'envoyer chaque charge de travail dans une enclave souveraine. Le motif
mar est une architecture routée : un classifieur répartit le trafic de sorte que tout ce qui touche a des
données personnelles ou régulées soit traité par un modéle privé sur infrastructure souveraine et
confidentielle, tandis que les charges non sensibles peuvent recourir a un modéle frontiére global pour
la capacité brute. La souveraineté devient une propriété appliquée la ou la loi I'exige, et non une taxe
générale sur la performance.

Note de recherche N°03 - 2026 5/ 10



LINKTEC LABS L'IA SOUVERAINE, PAR CONCEPTION

VOIE SOUVERAINE
modeéle privé - région UE / on-prem
informatique confidentielle - RAG souverain
SEAL-3 - audit - effacable

ROUTEUR
sensible ?

REQUETE
assifie

La souveraineté appliquée la ou la loi I'exige, pas une taxe générale sur la capacité

norgensible

VOIE GLOBALE

| modele frontiére - données non personnelles
capacité quand aucune donnée perso n'est en jeu

Fig. 3. Souveraineté routée. Un classifieur envoie données personnelles et régulées sur une voie
souveraine (modéle privé, informatique confidentielle, RAG souverain) et réserve les modéles
frontiere globaux au travail non sensible (9],

05, POURQUOI LA RECUPERATION EST LA PRIMITIVE DE SOUVERAINETE

L'argument qui change la construction

Voici l'intuition d'architecture qui transforme la conformité d'un fardeau en choix de conception, et c'est
le fil conducteur de toute cette série. Le RGPD accorde a une personne le droit de faire effacer ses
données personnelles. Contre un modeéle qui a appris ces données dans ses poids, ce droit est, selon
les mots mémes du CEPD, « techniqguement complexe » : l'information est diffusée a travers des
milliards de parameétres, et le désapprentissage machine reste approximatif, invérifiable, et un
probléme de recherche ouvert!*!. On ne peut pas prouver qu'on a oublié quelqu'un sur qui on s'est
entrainé.

Mais les données personnelles tenues dans un store de récupération, et dans la mémoire typée des
agents de la Note N°02, sont d'une autre nature. Elles sont adressables. Elles peuvent étre localisées
par personne, corrigées quand elles sont fausses, et supprimées sur demande, avec la preuve que ce
fut fait. Il en va de méme du contexte de synthese qui entre dans un prompt a l'inférence et est jeté
ensuite. Le droit a l'effacement est intraitable dans les poids et trivial dans un store. La conclusion est une

instruction d'ingénierie a force juridique :

Ne pas entrainer sur des données personnelles qu'on
pourrait devoir oublier. Les récupérer. Le RAG souverain
transforme un probleme de machine learning non résolu,
le désapprentissage, en un probleme d'ingénierie des
données résolu : supprimer l'enregistrement.

Cela recadre toute la série. La Note N°01 soutenait que la récupération maintient le ratio signal/token
élevé ; la Note N°02 soutenait qu'une mémoire typée et gouvernée rend la continuité abordable ; cette
note ajoute la troisieme raison, décisive, que garder les données personnelles hors des poids et dans un
store gouverné est ce qui rend les droits de la personne, et donc le déploiement licite, techniquement
réalisables tout court. Architecture de contexte, mémoire des agents et souveraineté ne sont pas trois
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sujets. Ce sont une seule architecture, vue de trois cotés. La récupération est ce qui la rend conforme
par construction.

06, LE RAG SOUVERAIN, CONCRETEMENT

Du principe au contrble

Le « RAG souverain » n'est pas un produit ; c'est un ensemble de contréles, chacun reliant un devoir
juridique a un mécanisme concret. La récupération doit étre contrélée en acceés : le store applique les
permissions par document de sorte que le modele ne fasse remonter que ce que lutilisateur
demandeur est autorisé a voir, la récupération hérite du modéle d'autorisation de I'organisation au lieu
de le contourner. Les données personnelles doivent étre minimisées et protégées : détection et
caviardage des PII a l'ingestion et en sortie, et un contexte top-k qui ne porte que ce dont la tache a
besoin. Et chaque interaction doit étre auditable : une trace exportable du prompt, a travers les
sources exactes récupérées, jusqu'a la sortie, la preuve qu'on peut montrer a un auditeur ou a une
personne concernée.

DEVOIR JURIDIQUE CONTROLE D'ARCHITECTURE

Protection deés la conception Récupération controlée en acces, caviardage Pll, hébergement souverain

(Art. 25) par défaut [°!

Minimisation des données (Art. Récupération top-k et budget de contexte, pas d'historique en masse dans

5) le prompt

Droit a I'effacement (Art. 17) Supprimer du store / de la mémoire ; garder les données perso hors des
poids [

Sécurité du traitement (Art. 32) Informatique confidentielle, chiffrement en usage ; chiffrement au repos &
en transit [°]

Transparence (Al Act Art. 50) Signalement de l'interaction IA ; marquage des contenus de synthese dés le

2 a0t 2026 [
Responsabilité (Art. 5(2)) Trace d'audit exportable, attribuée a la source, de la requéte a la réponse

Analyse d'impact (Art. 35) AIPD cablée dans le processus de déploiement, pas ajoutée apres

07, UNE ARCHITECTURE DE REFERENCE

Souveraine par conception, telle que LinkTec
Labs la construit

Les contrdles se composent en une seule pile, avec un plan de gouvernance explicite qui court en
dessous. C'est I'architecture qui unifie la série : la couche de contexte de la Note N°01 et la couche de
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mémoire de la Note N°02, hébergées et gouvernées de sorte que souveraineté et conformité soient
structurelles, et non aspirationnelles.

PERIMETRE SOUVERAIN, REGION UE / ON-PREM - SEAL-3 - INFORMATIQUE CONFIDENTIELLE

RECUPERATION
RBAC / ABAC

INGESTION INDEX SOUVERAIN

garde PII - classer hybride - accés-tagué

SORTIE

garde

Fig. 4. Architecture de référence souveraine LinkTec Labs. Tout ce qui touche aux données
personnelles reste dans un périmétre souverain (UE/on-prem, SEAL-3, informatique
confidentielle) ; un plan de gouvernance rend chaque enregistrement auditable, rectifiable et
effagcable. Le travail non personnel peut sortir vers une voie globale.

Quatre principes la gouvernent. Le périmeétre est explicite, données personnelles et régulées ne
quittent jamais un périmetre souverain et confidentiel, et ce périmetre est un artefact de conception,
pas un espoir. La récupération hérite de I'autorisation, le store impose qui peut voir quoi, de sorte
gue le modele ne puisse pas blanchir un acces. Les données personnelles restent hors des poids,
elles vivent dans un store gouverné ou l'effacement est réel, jamais entrainées la ou il ne l'est pas. Et
la gouvernance est un plan, pas un correctif, audit, rectification, effacement et AIPD courent sous
chaque composant, produisant la preuve qui transforme « nous sommes conformes » en quelque
chose de démontrable. Les trois premiers gagnent la confiance ; le quatrieme la prouve.

08, PLAYBOOK DU PRATICIEN

Quoi faire des lundi

-  Séparer résidence et souveraineté. Une région UE n'est pas une immunité face au CLOUD Act,
vérifiez la juridiction de I'opérateur (SEAL-2 vs SEAL-3) 6],

- Inscrire le 2 aoit 2026 a I'agenda. La transparence de I'Article 50 est le devoir contraignant de
court terme ; les dates « haut risque » sont 2027-2028 [11[2],

- Garder les données personnelles hors des poids. Récupérez-les ; n'entrainez pas sur ce qu'il
faudra peut-étre effacer[4!.

-~ Rendre la récupération contrdélée en acces. Le store doit imposer les permissions par document,
pas le prompt[°!.

Note de recherche N°03 - 2026 8 / 10



LINKTEC LABS L'IA SOUVERAINE, PAR CONCEPTION

-  Protéger les PIl en entrée et en sortie. Détecter et caviarder a l'ingestion et en sortie ; minimiser le
contexte au top-k.

- Protéger les données en usage. Informatique confidentielle / TEE, pas seulement chiffrement au
repos et en transit %7,

- Router selon la sensibilité. Voie souveraine pour les données personnelles ; capacité globale
seulement quand aucune PII n'est en jeu.

—  Construire la trace d'audit d'abord. Prompt — sources — sortie, exportable, c'est votre preuve
d'AIPD et votre preuve d'effacement.

Une conformité qu'on peut démontrer est une architecture. Une
souveraineté qu'on peut prouver est un périmetre. Ni l'une ni I'autre ne
s'ajoute apres coup, et c'est préciséement pourquoi elles sont un
avantage.

LinkTec Labs concgoit des systemes d'lA souverains et auditables pour les organisations qui ne peuvent pas
expédier leurs données a I'étranger, batis sur l'architecture de contexte (N°01), la mémoire gouvernée (N°02) et

les principes de souveraineté-par-conception ci-dessus. Cette note cl6t l'arc fondateur de notre série de
recherche 2026. linktec.fr | labs
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